Abonnemangsavtal for programvara och tjinster
Inledning

Detta prenumerationsavtal ("Avtalet”) for programvara och tjanster mellan 4PS Construction Software AB, Hilsingegatan 10,
41463 Goteborg, Sverige (“Tjansteleverantoren”) och dig ("Kunden”) trader i kraft (i) nar Kunden elektroniskt godkidnner
Orderformuléret, eller (i) nar orderformuldret har undertecknats skriftligen av bada parterna eller elektroniskt av parterna via
DocuSign (vardera ett “Ikrafttridandedatum”), varvid orderformuléret i varje fall innehéller villkoren i detta avtal, inklusive
bilaga 1 (serviceniviavtal) och bilaga 2 (databehandlingsavtal) genom hinvisning. Tjdnsteleverantéren och kunden kan tillsammans
dven bendmnas “parterna” eller var for sig ”parten”. Tjansteleverantoren avser att bevilja kunden ritt att anvinda programvaran
genom en prenumerationstjanst och kunden avser att prenumerera pa sddan programvara. Utover programvaran och de relaterade
tjanster som kravs for tillhandahéllandet av programvaran kan parterna komma 6verens om specifika ”professionella tjanster” som
ska tillhandahallas av tjansteleverantoren enligt villkoren i detta avtal.

Parterna idr dérfor 6verens om foljande, med beaktande av bestimmelserna i inledningen:
L Kundens anvindning av tjansten.

1.1 Tjinsteleverantorens skyldigheter. Tjdnsteleverantoren ska tillhandahélla den programvara och de tjanster som kravs
for att tillhandahélla programvaran (programvara och tjanster kan hadanefter gemensamt och enskilt &ven bendmnas “tjanst” eller
“tjanster”) till kunden enligt beskrivningen i tjanstebeskrivningen och i de tjanstespecifika villkoren (hadanefter gemensamt
benamnda “tjanstebeskrivningen”) som anges i orderformuldren och i enlighet med villkoren i detta avtal. :s tjansteleverantor kan
andra tjansterna fran tid till annan, forutsatt att sddana dndringar inte visentligt forsamrar den totala tjansten. :s tjansteleverantor
striavar efter att ge kunden tillgéng till programvaran inom tva (2) arbetsdagar efter ikrafttridandedatumet, om inte annat anges i
tjanstebeskrivningen. Programvaran kan bestd av en webbapplikation som tillhandahélls kunden i form av en programvara som tjanst
och en mobilapplikation som ska installeras av kunden pa sin mobila enhet. Kunden ansvarar for att sdkerstilla att de senaste
versionerna av programvaran och ovan nidmnda tjanster anvinds. Kunder som inte anvinder den senaste versionen av tjinsterna
riskerar att tvingas uppgradera. Den Overenskomna omfattningen och kvaliteten pd Tjansterna anges uteslutande i
Tjanstebeskrivningen. Offentliga uttalanden om Tjiansten som gors av Tjansteleverantoren eller dess ombud géller endast nar de
uttryckligen bekréaftas skriftligen av Tjansteleverantoren. Trots vad som anges i avsnittet 8.1 ska information och specifikationer som
ingar i Tjanstebeskrivningen inte utgdra nagon garanti eller sakerhet avseende Tjanstens kvalitet eller ndgon annan form av garanti,
savida de inte har bekréiftats som sddana skriftligen av Tjidnsteleverantoren. Tjdnsteleverantéren kan uppdatera och forbéttra
Tjansterna fran tid till annan; sddana Uppdateringar, det vill sdga programvara som atgardar ”Fel” (enligt definitionen i avsnittet
”8.4 ”) i Tjansterna och/eller kan innefatta mindre forbattringar av Tjansterna, ingar i Avtalet. Utover Uppdateringar kan
Tjinsteleverantoren erbjuda Uppgraderingar och/eller Tilldggstjanster till Tjansterna, ddr "Uppgraderingar” avser nya funktioner
eller funktionaliteter i Tjansterna och "Tillaggstjénster” avser antingen (i) nya och/eller ytterligare funktionspaket i form av separata
moduler till Tjansterna, eller (ii) integrationer eller anslutningsapplikationer med andra programvaruapplikationer fran Hilti/4PS
eller tredje part. Uppgraderingar och tilldggstjanster omfattas endast av Avtalet om de bestills separat och betalas av Kunden, varvid
ytterligare villkor kan gilla.

12 Systemkrav. Kundens drift eller anvindning av Tjansterna kréver vissa systemkrav som beskrivs i Tjanstebeskrivningen
och som kan dndras efter Tjdnsteleverantorens gottfinnande. Specificeringen av systemkraven ingir inte i Tjidnsteleverantorens
skyldigheter enligt detta Avtal. Kunden ar ensam ansvarig for att uppfylla alla systemkrav som kravs for att driva eller anvanda
Tjansterna. Tjansteleverantoren ansvarar inte for problem, forhallanden, forseningar, fel och andra forluster eller skador som uppstér
till foljd av att Kunden inte uppfyller systemkraven och/eller i samband med Kundens néatverksanslutningar,
telekommunikationslidnkar eller som orsakas av Internet.

13 Auktoriserade anvindare. Om inte annat anges i tjinstebeskrivningen avses med auktoriserade anvindare kundens
anstillda som av kunden har auktoriserats att anvinda tjansterna i enlighet med villkoren i avtalet (auktoriserade anvindare”).
Kunden ska tilldela sina auktoriserade anvindare tillgéng till programvaran for att mojliggora registrering, &tkomst och anvindning
av tjansterna i enlighet med villkoren i detta avtal, enligt avsnittet 4.3 .

14 Kundens skyldigheter. Kunden maste sikerstilla att (i) dess auktoriserade anvindare har angett fullstindiga och
korrekta uppgifter om sitt foretag och sig sjilva i registreringsprocessen och, utan begriansning, inte har anvint pseudonymer, (ii)
dess auktoriserade anvandare anvander tjdnsten i enlighet med villkoren i detta avtal och (iii) att dess auktoriserade anviandare vidtar
rimliga atgarder for att forhindra obehorig atkomst eller anvindning av tjansten av anstillda som inte anses vara auktoriserade
anvandare eller tredje part, och att omedelbart meddela tjansteleverantéren om sddan obehorig dtkomst eller anvdndning.

2. Distributionspartner

21 Microsoft-programvara. Tjansteleverantoren har auktoriserats av Microsoft att tillhandahalla Microsoft-applikationer,
ssom t.ex. Microsoft Dynamics 365 Business Central ("Microsoft-programvara”) till kunden som en integrerad del av sitt
tjansteutbud i enlighet med villkoren i detta avtal. Tjanster som innehéller Microsoft-programvara anges i orderformuléret, dar
tillampliga Microsoft-villkor, som finns tillgangliga under Microsofts produktvillkor ("Microsofts produktvillkor”), géller for sddan
Microsoft-programvara och kan dndras frén tid till annan av Microsoft. I hindelse av motségelser mellan bestimmelserna i detta avtal
och bestimmelserna i Microsofts produktvillkor ska de senare ha foretrade.

22 Tredjepartsapplikationer. Tjinsterna kan 4ven innehdlla programvaruapplikationer fran tredje part
("Tredjepartsapplikationer”). Inkluderade Tredjepartsapplikationer anges uttryckligen i Orderformuldret och/eller i
Tjanstebeskrivningen. Dessa Tredjepartsapplikationer omfattas #ven av tillimpliga villkor frén tredje part (*Villkor for
Tredjepartsapplikationer”), vars aktuella version anges eller finns tillgdnglig i Tjadnstebeskrivningen. Villkor for
tredjepartsapplikationer kan dndras av respektive tredjepartsleverantor fran tid till annan. I héndelse av motségelser mellan
bestimmelserna i detta avtal och bestimmelserna i tredjepartsvillkoren ska de senare ha foretride.

3 Abonnemangsavgift, betalning och skatter.

3.1 Abonnemangsavgift. Kunden ska till Tjansteleverantéren betala Abonnemangsavgiften samt Avgifterna for professionella
tjanster for Implementeringstjansterna enligt vad som avtalats i Orderformuldret, som ersittning for Tjansteleverantorens
tillhandahallande av Tjénsterna.
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32 Betalningsvillkor. Betalningsvillkoren anges i orderformularet.

33 Skatter. Tjinsteleverantorens abonnemangsavgift inkluderar i allmanhet inte skatter. Kunden ar ansvarig for att betala alla
forsiljnings-, anvandnings- och merviardesskatter som ar forknippade med mottagandet av tjansterna enligt detta avtal, med
undantag for skatter baserade pé tjansteleverantérens bruttointikter, nettoinkomst eller egendom. Om tjansteleverantoren har en
skyldighet att betala eller uppbara skatter som kunden &r ansvarig for enligt detta avsnitt, ska det aktuella beloppet faktureras och
betalas av kunden, savida inte kunden tillhandahéller tjansteleverantdren ett giltigt skattebefrielseintyg som &r godként av behorig
skattemyndighet.

34 Avstiangning. Tjansteleverantoren kan utan ansvar stinga av tillgangen till Tjansterna med 10 dagars skriftligt varsel om
négot belopp som Kunden ar skyldig att betala inte har betalats senast pé forfallodagen, och kan uppratthalla sdidan avstingning tills
alla utestdende belopp har betalats. Detta paverkar inte Kundens skyldighet att betala tillimpliga avgifter i sin helhet under
avstdngningsperioden.

s.  Aganderiitt.

4.1 4PS B.V., Keplerlaan 4, 6716 BS Ede, Nederlinderna (”4PS B.V.”) for 4PS-applikationer och Hilti Corporation,
Feldkircherstrasse 100, FL-9494 Liechtenstein ("Hilti Corporation”) for Hilti-applikationer behéller var och en exklusivt och
obegransat dganderatten, forbehéller sig alla immateriella rattigheter till Tjansterna eller innehar respektive nyttjanderatt direkt eller
genom sina dotterbolag, dar immateriella rattigheter avser alla sedvanerattsliga, lagstadgade och andra industriella dganderittigheter
och immateriella rattigheter, inklusive upphovsratt, varuméarken, affarshemligheter, patent och andra dganderittigheter som
utfardats, erkdnns eller kan goras géllande enligt tillamplig lagstiftning var som helst i varlden, samt alla moraliska rattigheter som
ar forknippade darmed ("immateriella rittigheter”). Tjansteleverantoren har ritt av Hilti Corporation for Hilti-applikationer och
av 4PS B.V for 4PS-applikationer att bevilja kunden ritt att anvinda tjansterna i enlighet med villkoren i detta avtal.

42 Forbehall av rittigheter. Med forbehall for de begriansade rattigheter som uttryckligen beviljas enligt detta avtal, beviljas
kunden inga andra rattigheter dn de som uttryckligen anges har. Kunden forbehaller sig alla rattigheter, 4ganderatt och intressen i
och till sina data, annan programvara som inte tillhor tjansteleverantoren och annan immateriell egendom som tjansteleverantoren
fran tid till annan kan f4 tillgang till under utférandet av tjinsterna.

43 Beviljande av rittigheter. Kunden beviljas under Avtalets giltighetstid ritt att fa tillging till och anvinda Tjansterna
enligt vad som avtalats i Orderformuliret, dar sarskilt, men inte begréansat till, f6ljande alternativ kan vara tillgéngliga:

a) Namngiven anviindare. En icke-exklusiv, icke-6verlatbar ratt att auktorisera namngivna auktoriserade anvandare att
fjarratkomst till tjdnsterna och anvanda tjansternas funktioner upp till det antal namngivna anviandare som anges i
orderformuliret. Efter meddelande till tjansteleverantéren har kunden ritt att ersitta en namngiven auktoriserad anviandare
med en annan namngiven auktoriserad anvandare.

b) Samtidig anvindare. En icke-exklusiv, icke-Gverlatbar ritt att auktorisera fjarratkomst till Tjansterna och anvindning av
Tjansternas funktioner av det maximala antalet samtidiga aktiva anvindarsessioner som anges i Orderformularet. Samtidiga
aktiva anvindarsessioner innebir atkomst till och/eller anvindning av Tjansterna via (i) en radiofrekvensenhet, (ii) en
persondator, (iii) en CRT-skdrm och (iv) en VDT-skidrm som ar inloggad och ansluten till Tjansterna.

c¢) Foretagsanvindning. En icke-exklusiv, icke-Gverldtbar ritt att auktorisera alla Kundens Auktoriserade anvidndare att
fjarratkomst till Tjansterna och anvinda Tjansternas funktioner upp till det maximala antal som anges i Orderformuldret (om

sadant finns).
44 Dokumentation. Tjiansteleverantoren ska pa kundens begiran tillhandahélla adekvata anvindarhandbdocker for Tjansten.
45 Begrinsningar. Kunden far inte (i) licensiera, underlicensiera, silja, aterforsalja, hyra ut, verlata, distribuera, tidsdela,

erbjuda i ett serviceforetag eller pd annat satt gora Tjansten tillganglig for tredje part, utver Auktoriserade anvindare; (ii) modifiera,
kopiera eller skapa derivatverk baserade pa Tjansten; (iii) rama in eller spegla nagot innehall som ingar i Tjansten, utom pa Kundens
egna intranét for egna interna affirsindamal; (iv) bakatkonstruera eller dekompilera Tjénsten eller nigon del dirav, savida inte detta
ar tillatet enligt tillamplig lag; (v) fa tillgéng till Tjansten i syfte att skapa ndgon kommersiellt tillginglig produkt eller tjanst; (vi)
kopiera nagra funktioner, granssnitt eller grafik frén Tjansten eller ndgon del dérav; eller (vii) anvanda Tjdnsten pa ndgot sitt som
overskrider den anvindningsomfattning som tilléts enligt detta avtal.

4.6 Kunddata. Kunddata avser data eller information som tillhandahalls eller laddas upp av Kunden eller dess Auktoriserade
anviandare i samband med Tjidnsterna, dir Kunddata inte far innehalla krankande, obscent, hotfullt eller pd annat sétt olagligt eller
skadligt material, inklusive material som krénker integritetsrittigheter eller som stér prestandan av Tjansten eller data som ingér
diri. Mellan Tjansteleverantéren och Kunden dger Kunden sina Kunddata och (i den mén Kunddata innehéller personuppgifter) ar
den ansvariga personuppgiftsansvarige (i den mening som avses i tillimplig dataskyddslagstiftning) for siddana Kunddata.
Tjansteleverantoren far inte fi tillgdng till Kunddata utom i den utstrickning som: (i) det dr nodvandigt for att hantera
tjansterelaterade fragor eller andra tekniska problem, (ii) det 4r nodvandigt for att tillhandahalla sidana Kunddata till Auktoriserade
anvandare, (iii) kravs for att fullgora sina skyldigheter, (iv) 4r nédvandigt for att utfora Tjinsterna, (v) begirs av Kunden i skriftlig
form, (vi) pa annat sitt uttryckligen tillits enligt villkoren i detta Avtal (inklusive dess bilagor) eller (vii) med Kundens uttryckliga
samtycke. Parterna ar 6verens om att Tjansteleverantoren och/eller Tjansteleverantérens dotterbolag far anvinda Kunddata i
anonymiserad form (dvs. i en form som inte kan kopplas till en enskild Anstélld) for att utveckla, underhalla och forbéttra
Tjansteleverantorens koncerns tjdnster och produkter, for att anpassa produkter och tjanster efter Kundens behov och for
marknadsundersokningsindamal under Avtalets 16ptid och darefter. Tjénsteleverantoren far tillgadng till Kunddata, dess relaterade
system eller natverk och enheter i den utstrackning som &r nodvandig for att utféra Tjansterna och/eller for att tillhandahalla
underhall och/eller support pé distans enligt vad som beskrivs narmare i Bilaga 1.

47 Kundens input. Kunden beviljar hdrmed Hilti Corporation och 4PS B.V. en royaltyfri, virldsomfattande, 6verlatbar,
underlicensierbar, odterkallelig och evig licens att anvinda eller inforliva i Tjansterna alla Kundens input, forslag, forbattringsforslag,
rekommendationer eller annan feedback som ror Tjdnsterna (”Kundens input”). Hilti Corporation och/eller Tjansteleverantdren
har ingen skyldighet att implementera Kundens input i Tjansterna.

5 Sekretess.

5.1 Konfidentiell information. Konfidentiell information avser (a) programvarans killkod, (b) kunddata och (c) varje parts
affarsmassiga eller tekniska information, inklusive men inte begrinsat till information som ror programvaruplansering, design,
kostnader, priser och namn, ekonomi, marknadsforingsplaner, affirsmajligheter, personal, forskning, utveckling eller know-how. En
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part far inte avslgja eller anvianda konfidentiell information om den andra parten for nagot &ndamél utanfor detta avtals omfattning,
utom med den andra partens foregdende skriftliga tillstdnd eller enligt lag och i enlighet med avsnittet ”5.2 ” nedan. Varje part atar
sig att skydda den andra partens konfidentiella information pd samma sitt som den skyddar sin egen konfidentiella information av
liknande slag (men under inga omstindigheter med mindre dn rimlig omsorg och rimliga tekniska branschstandarder).

52 Tvingande avslojande. Om en part ar tvingad enligt lag att avsloja den andra partens konfidentiella information, ska den
omedelbart meddela den andra parten om sddant tvingande avsl6jande (i den utstrackning som ir tillatet enligt lag) och tillhandahélla
rimlig hjélp, pd den andra partens bekostnad, om den andra parten 6nskar férhindra eller bestrida avsl6jandet.

53 Riittsmedel. Om en part avslojar eller anvinder (eller hotar att avsloja eller anvianda) konfidentiell information om den
andra parten i strid med sekretesskyddet enligt detta avtal, har den andra parten ratt, utéver andra tillgingliga rattsmedel, att begira
foreldggande for att stoppa sddana handlingar, varvid parterna erkanner att andra tillgédngliga rattsmedel ar otillrackliga.

5.4 Undantag. Konfidentiell information ska inte omfatta information som: (i) ar eller blir allmént kidnd utan brott mot négon
skyldighet gentemot den andra parten; (ii) var kidnd for en part fére dess avslojande av den andra parten utan brott mot ndgon
skyldighet gentemot den andra parten; (iii) har utvecklats oberoende av en part utan brott mot niagon skyldighet gentemot den andra
parten, eller (iv) erhallits fran en tredje part utan brott mot ndgon skyldighet gentemot den andra parten (férutsatt att kunddata som
innehaller personuppgifter hanteras i enlighet med de standarder som krévs enligt detta avtal (inklusive dess bilagor), &ven om samma
information kan vara allmint kand, offentligt tillgénglig eller pd annat sitt tillgdnglig for tjdnsteleverantoren frdn andra kéllor).

6. Anvindningsbegrinsningar .

6.1 Anviandningsbegransningar och funktionsbegriansningar for Tjinsterna (“Anvdndningsbegriansningar”) faststills i
Tjanstebeskrivningen och maste foljas till fullo av Kunden och beaktas vid anvindning av Tjansterna. Utan hinder av avsnittet ”9.3 ”
avstar Kunden fran alla garanti- och ansvarsansprak och rittsmedel som uppstar till f61jd av att Kundens anvindning av Tjansterna
inte ar i 6verensstimmelse med Anvindningsbegriansningarna.

6.2 Foretagskunder. Tjansterna ar uteslutande avsedda och utformade for att anvdndas av professionella foretagskunder
inom bygg- och anldaggningsbranschen, energisystemkontrakt och byggnadsunderhéll, och &r inte avsedda att anvdndas av andra
branscher eller privata slutanvindare eller konsumenter ("Anvindningsomrade”). Oaktat avsnitt 9.3 avsiger sig kunden alla
garantikrav, ansprdk pa skadestind och riattsmedel som uppstar till f6ljd av kundens anvindning av tjdnsterna utanfor
anvandningsomradet.

7. Kundens ersiittningsskyldighet.

7.1 Kundens skadeersiittning. Kunden ska ersitta, forsvara och hélla Tjansteleverantoren skadeslés mot alla anspréak
och/eller boter fran tredje part som grundar sig pa: (i) Kundens anvindning av Tjansterna i strid med Anvandningsbegransningarna
som anges i avsnittet 6.1 ” ovan; (ii) Kundens brott mot tillimplig dataskyddslagstiftning; eller (iii) Kundens Data och annan
information eller material som laddats upp eller anvints tillsammans med Tjansterna. Tjansteleverantoren ska pa Kundens begéran
samarbeta pa ett rimligt sétt i forsvaret mot sddana ansprak, varvid Kunden ska ersitta Tjansteleverantoren for rimliga utldgg som
uppkommit i samband med s&dant samarbete. Kunden har ensam behorighet att forsvara eller reglera anspraket, forutsatt att sddan
reglering inte innebar nagon betalning fran Tjansteleverantoren eller erkdnnande av felaktigt handlande fran Tjinsteleverantorens
sida.

8. Begrinsad garanti och atgirder vid fel.

8.1 Tjansteleverantorens garantier. Tjinsteleverantoren garanterar att Tjansterna tillhandahalls i vasentlig utstrackning i
enlighet med Tjanstebeskrivningen.

8.2 Kundens garantier. Kunden garanterar att han/hon anvander Tjdnsterna i enlighet med villkoren i detta Avtal och att
hans/hennes anvindning av Tjansten inte utgor ndgot brott mot nigon lag eller férordning.

8.3 Begrinsning av garantier. Med undantag for vad som uttryckligen anges i avsnittet 8.1 ovan, lamnar tjansteleverantéren
inga garantier och friskriver sig uttryckligen fran alla andra garantier, villkor och utfistelser, vare sig muntliga eller skriftliga,
uttryckliga eller underforstadda, eller som uppstir genom anvindning av tjdnsterna, inklusive, men inte begransat till, icke-intrang,
tjansternas séljbarhet, deras lamplighet for ett visst dndamaél, uppfyllande av kundens krav eller tillfredsstillande kvalitet.
Tjinsteleverantoren garanterar inte att Tjansterna kommer att tillhandahillas utan avbrott eller fria frdn material- eller
aganderattsfel. Tjansteleverantoren garanterar inte att Tjansterna inte orsakar forlust eller skada till foljd av 6verforing av data via
kommunikationsnatverk eller -anldggningar.

8.4 Garantierittigheter. Kunden ska utan onodigt drgjsmal skriftligen meddela Tjansteleverantéren om eventuella pastadda
Fel i Tjansten, inklusive en beskrivning av det pastddda Felet, dar termen Fel ska innebéara en visentlig avvikelse fran garantin enligt
avsnittet 8.1 ” ovan. Alla legitima Fel ska avhjdlpas av Tjansteleverantéren inom en rimlig tid som faststalls av Tjansteleverantoren.
Tjansteleverantoren kan efter eget gottfinnande besluta om ett visst Fel ska avhjdlpas genom reparation (t.ex. en tillfallig 16sning)
eller ersattningsleverans. Tjinsteleverantoren kan ocksé avhjélpa ett Fel med hjdlp av fjarrmedel och for detta &ndamal fjarrédtkomst
till Kunddata, system och/eller enheter. Om tjansteleverantoren inte kan atgarda felet inom rimlig tid kan kunden (i) begéra en rimlig
minskning av abonnemangsavgiften for tjdnsterna eller (ii), om tjansteleverantoren har underlatit att dtgdrda samma fel tva ganger i
f6ljd inom rimlig tid, kan vardera parten sidga upp avtalet med omedelbar verkan. I sddant fall kan kunden ocksé krava skadestdnd
enligt avsnittet 9 .

9. Ansvarsbegrinsning.

9.1 Ansvarsbegrinsning. Tjinsteleverantoren har inget avtalsenligt eller lagligt ansvar for indirekta skador (oavsett orsak)
eller for direkta skador orsakade av vérdsloshet. For direkta skador som orsakats avsiktligt eller genom grov vardsloshet &ar
Tjansteleverantoren ansvarig upp till de abonnemangsavgifter som Kunden har betalat enligt detta Avtal under de sex (6) ménader
som foregick skadehdndelsen.

9.2 Indirekta skador. Tjinsteleverantoren ar inte ansvarig gentemot kunden enligt eller i ssmband med detta avtal for forlust
av faktisk eller forvintad vinst, affarsforluster, skador till f6ljd av avbrott i verksamheten, forlust av forvintade besparingar, forlust
eller skada pa data eller skada pé anseende.

9.3 Undantag. Ovanstdende ansvarsbegriansningar géller inte i den utstrackning som kravs enligt tvingande lag (i synnerhet
enligt produktansvarslagen (1992:18)). Dessutom giller sddana ansvarsbegrinsningar inte om och i den utstrickning
Tjansteleverantoren har atagit sig en sarskild garanti.
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9.4 Kundens skyldighet att forebygga och begrinsa skador. Tjinsteleverantoren ska dagligen skapa sékerhetskopior av
hela det system déar Kunddata lagras for att mdjliggora aterstallning av dessa systemdata i héndelse av dataforlust. Tjansteleverantéren
aterstéller dock inte Kunddata for enskilda kunder, t.ex. vid oavsiktlig dataforlust orsakad av Kunden (detta hanteras av kunden sjalv
via Admin Center). Kunden ar darfor skyldig att vidta adekvata dtgarder for att forebygga och minska skador till f6ljd av dataforlust.

10. Giltighetstid och uppsigning.

10.1 Loptid. Detta avtal triader i kraft pa ikrafttradandedatumet och ska ingds pa obestamd tid ("loptid”), om inte annat anges i
orderformularet.

10.2 Uppsigning av bekvamlighetsskil. Varje part kan siga upp hela detta avtal av bekvimlighetsskial med minst sextio (60)
dagars skriftligt varsel fore utgdngen av en kalendermanad, om inte annat anges i orderformuléret.

10.3 Uppsigning av sakliga skil. Dessutom kan vardera parten séga upp detta avtal av sakliga skil i enlighet med tillampliga
lagstadgade krav.

10.4 Foljder av uppsigning av avtalet. Vid uppségning av tjansteleverantoren ska kunden omedelbart upphora med atkomst

till och annan anvindning av tjansten (om inte annat anges nedan). Uppsigning befriar inte kunden frén skyldigheten att betala
abonnemangsavgifter som har ackumulerats eller forfallit till betalning till tjansteleverantoren fore uppsagningens ikrafttradande
(med forbehéll for kundens lagstadgade ratt att i god tro hélla inne betalningar som ar foremal for tvist).

105 Aterlimnande av kunddata. Under avtalets 16ptid kan kunden extrahera kunddata och under sextio (60) dagar darefter
(extraheringsperioden”), om inte annat anges i tjdnstebeskrivningen. Tjidnsteleverantoren ska — med forbehall for
tjansteleverantorens ratt att anvinda kunddata i anonymiserad form enligt vad som anges i avsnittet ”4.6 ” — radera kunddata eller
atminstone blockera sddan data vid utgéngen av extraheringsperioden.

10.6 Overlevande bestimmelser. Avtalets upphorande ska inte paverka nigra rittigheter, rittsmedel, skyldigheter eller
ansvar som tillkommer nagon av parterna enligt avtalet eller ndgra rittigheter eller rattsmedel som uppstar till foljd av eller i samband
med sddant upphorande som anges i detta avtal, och upphorandet ska inte heller paverka giltigheten av de bestimmelser i detta avtal
som, uttryckligen eller pa grund av verksamhetens art, ska forbli i kraft efter avtalets upphorande.

1. Andringar av avtalet och/eller abonnemangsvagiften.

111 Andringar av avtalet. Tjinsteleverantdren forbehéller sig ritten att Aindra avtalet och/eller abonnemangsavgiften
(’andring”). Om inte annat anges i tjanstebeskrivningen kommer tjansteleverantoren att meddela kunden om éndringen minst fyra
(4) veckor i forvédg (“andringsmeddelande”). Kunden har rétt att invinda mot dndringen med tva (2) veckors varsel innan
andringen avses trida i kraft (”4dndringens ikrafttridandedatum”). Om kunden inte invénder i tid ska detta anses som kundens
godkénnande av dndringen och éndringen trader i kraft pa dndringens ikrafttridandedatum. Om kunden invander i god tid kan
tjdnsteleverantdren vilja att antingen fortsitta avtalet med kunden enligt villkoren i detta avtal utan &ndringen eller att sdga upp
avtalet med verkan fran och med andringens ikrafttridandedatum. Tjénsteleverantdren ska sdrskilt informera kunden om
tjdnsteleverantdrens uppsigningsritt, uppsigningstiden for kundens invidndning, dndringens ikrafttridandedatum och
konsekvenserna av att inte invinda mot dndringsmeddelandet.

1.2 Andringar av abonnemangsavgiften. Den abonnemangsavgift som avtalats i bestillningsformuliret ir fast for en
period av tolv (12) manader efter detta avtals ikrafttradande och tjansteleverantoren far inte hgja abonnemangsavgiften inom denna
tolvménadersperiod. Efter utgdngen av den inledande tolvménadersperioden kan tjénsteleverantéren ensidigt hdja
abonnemangsavgiften med hogst tre procent (3 %) per ar utan att behova folja forfarandet for d&ndringar som anges i avsnittet 711 ”
ovan och utan att kunden har rtt att invinda.

12. Villkor for kostnadsfria tjédnster.

121 Kostnadsfria tjidnster. Tjinsteleverantoren kan tillhandahédlla vissa tjanster kostnadsfritt enligt vad som anges i
tjanstebeskrivningen ("kostnadsfria tjanster”).

122 Sirskilda villkor. For de kostnadsfria tjansterna ska foljande sirskilda villkor galla i tilligg och ha foretrade i handelse av
motsédgelser med andra bestimmelser i detta avtal:

a) Uteslutande av garanti. I avvikelse fran avsnittet 8.1 ” ovan utesluter Tjansteleverantéren hdrmed, med undantag for
bedragligt dolda fel, alla utfistelser, garantier och villkor, muntliga eller skriftliga, uttryckliga eller underférstadda, eller som uppstar
genom anviandning av Tjansterna, inklusive, men inte begréansat till, icke-intréng, Tjansternas saljbarhet, deras lamplighet for ett visst
andamal, att de uppfyller Kundens krav eller att de ar av tillfredsstidllande kvalitet. Tjansteleverantoren garanterar inte att Tjdnsterna
ar tillgangliga eller att Tjansterna kommer att tillhandahéllas utan avbrott eller utan fel i material eller &dganderatt.
Tjansteleverantoren garanterar inte att Tjdnsterna inte orsakar forlust eller skada till foljd av Overforing av data via
kommunikationsnitverk eller -anldggningar.

b) Ansvarsbegrinsning. Tjansteleverantdrens ansvar ska vara begrédnsat enligt vad som anges i avsnittg.1 ochError!
Reference source not found. , med forbehall for avsnitt9.3 .

) Servicenivaavtal. Serviceniviavtalet som anges i bilaga 1 ska inte tillimpas pa kostnadsfria tjanster.

13. Dataskydd.

13.1 Dataskydd. Vad giller behandling av kunddata for andamélet med detta avtal, ingar tjidnsteleverantoren och kunden
héarmed i ett databehandlingsavtal enligt bilaga 2 (databehandlingsavtal).

14. Tjanster som inte tillhandahalls av Hilti

14.1 Forvirv av produkter och tjinster som inte tillhor Hilti. Tjinsteleverantoren eller tredje part kan tillhandahélla

produkter eller tjanster frén tredje part, inklusive till exempel anslutningsdon, tilligg, implementering och andra konsulttjanster
("tjanster som inte tillhor Hilti”). Kundens forvarv av sddana produkter eller tjanster och all utbyte av data mellan kunden och
leverantorer av sddana icke-Hilti-tjanster (“icke-Hilti-leverantorer”) sker uteslutande mellan kunden och den aktuella icke-Hilti-
leverantoren. Tjansteleverantéren garanterar inte och stodjer inte icke-Hilti-tjdnster, oavsett om de av tjansteleverantoren har
betecknats som ”certifierade” eller pd annat sitt, svida inte annat uttryckligen anges i en orderformular.
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142 Icke-Hilti-tjanster och kunddata. Om kunden viljer att anvinda icke-Hilti-tjdnster tillsammans med tjansterna, ger
kunden tjénsteleverantoren tillstdnd att lata icke-Hilti-tjinsterna och deras leverantorer 4 tillgang till kunddata i den utstréckning
som kravs for att dessa icke-Hilti-tjanster ska kunna samverka med tjansterna. Separata villkor ska gilla mellan kunden och den icke-
Hilti-leverantoren avseende anvindningen av sddana icke-Hilti-tjdnster, och kunden ansvarar for att utvirdera om sadana villkor
med den icke-Hilti-leverantoren sakerstaller lampligt skydd av och &tkomst till kunddata, samt ansvarar for eventuell avsl6jande,
andring eller radering av kunddata av den icke-Hilti-leverantoren, eller eventuella 6vertradelser av dataskyddslagar och -férordningar
som foljer av den icke-Hilti-leverantorens atkomst till kunddata. Icke-Hilti-leverantorer ska inte betraktas som underleverantorer
eller underbehandlare (enligt definitionen i DPA) till tjansteleverantoren eller négot av dess dotterbolag. Varken tjansteleverantéren
eller dess dotterbolag ska vara ansvariga for avslgjande, dndring, forvanskning, forlust eller radering av kunddata eller brott mot
tillampliga dataskyddslagar och -férordningar som uppstér till f6ljd av atkomst av sddana icke-Hilti-tjanster eller dess leverantor.

143 Integration med icke-Hilti-tjanster. Tjdnsterna kan innehélla funktioner som ar utformade for att samverka med icke-
Hilti-tjanster. For att kunna anvianda sddana funktioner kan kunden behéva skaffa atkomst till sddana icke-Hilti-tjanster fran deras
leverantorer och kan behéva ge tjansteleverantoren atkomst till kundens konto(n) pa sddana icke-Hilti-tjanster. Tjansteleverantoren
kan inte garantera fortsatt tillgénglighet av sddana tjanstefunktioner och kan upphéra att tillhandahélla dem utan att kunden har ratt
till ndgon aterbetalning, kredit eller annan ersattning, om till exempel, utan begriansning, leverantoren av icke-Hilti-tjanster upphor
att gora icke-Hilti-tjanster tillgdngliga for samverkan med motsvarande tjanstefunktioner pa ett sitt som ar acceptabelt for
tjansteleverantoren.

15. Professionella tjinster.

15.1 Professionella tjianster. Kunden kan bestilla de professionella tjdnster som erbjuds av tjdnsteleverantéren. Den
fullstindiga omfattningen av de professionella tjdnsterna, inklusive avgiften for de professionella tjinsterna, kommer att avtalas
mellan tjansteleverantoren och kunden i orderformularet eller via en separat arbetsorder ("arbetsorder”), dar de tidsangivelser och
avgifter for professionella tjanster som anges dari endast ska tjaina som uppskattningar.

152 Sarskilda villkor. For de professionella tjansterna géller dessutom foljande sirskilda villkor, som har féretrade i handelse
av motstridighet med andra bestaimmelser i detta avtal:

a) Arbetsorder. En arbetsorder kan avtalas mellan tjansteleverantoren och kunden skriftligen eller genom att tjinsteleverantéren
skickar ett forslag till arbetsorder till kunden via e-post och kunden accepterar detta forslag. Tjansteleverantoren ska
tillhandahalla de professionella tjansterna antingen sjilv eller genom sina underleverantorer. Varje arbetsorder enligt detta avtal
ska utgora ett separat avtal fran alla andra arbetsorder och varje arbetsorder ska omfattas av villkoren i avtalet.

b) Kvalificering av professionella tjéinster. Om inte annat avtalas skriftligen mellan parterna (i den utstrackning det ar
juridiskt mojligt) ska professionella tjanster kvalificeras som ett avtal om tillhandahéllande av tjanster (sv. tjdnsteavtal) och inte
som ett avtal om arbete och arbetskraft (inklusive alla former av avtal om byggnation eller byggnad (sv. entreprenadavtal)). Om
vissa professionella tjdnster avtalas eller kvalificeras som entreprenadavtal, ska en garantiperiod pa ett (1) ar gilla. Inom denna
garantiperiod kan tjansteleverantoren antingen utan kostnad for kunden utfora de delar av de professionella tjansterna som inte
uppfyller avtalet eller, i tillimpliga fall, avsta fran eller &terbetala eventuella avgifter for de professionella tjansterna som avser
de delar av de professionella tjainsterna som inte uppfyller avtalet.

c¢) Kundens skyldigheter. Kunden ska samarbeta pa ett rimligt sdtt i samband med tillhandahéllandet av de professionella
tjansterna. Kundens samarbete och stod ska innefatta, men inte vara begrinsat till: (i) rimlig respons pa tjansteleveranttrens
krav och kommunikation; (ii) 6verlamnande och frigérande till tjansteleverantoren av lamplig och korrekt dokumentation och
information inom rimlig tid; (iii) snabb granskning av de professionella tjanster som utforts av tjinsteleverantoren; (iv) i enlighet
med tjansteleverantdrens specifikation av den nédvéandiga hardvaru- och mjukvarumiljon, tillhandahéallande av alla tillstand och
licenser fran berdrda parter (sdésom nodvandiga licenser for programvara frén tredje part) som kravs for att tjansteleverantoren
ska kunna tillhandahélla de professionella tjinsterna. Om och i den utstrickning tjdnsteleverantdren behover teknisk
infrastruktur eller tillgdng till kundens system for att utféra de avtalsenliga tjansterna, ska tjansteleverantéren och kunden
komma Gverens om detaljerna i den relevanta arbetsordern. Kunden ska ge tjinsteleverantorens personal tillgang till kundens
lokaler och tekniska infrastruktur och kostnadsfritt tillhandahalla ytterligare kontorsutrymme och utrustning i den utstrackning
som krévs for att utfora de avtalsenliga tjainsterna. Om kunden underlater att fullgéra sina samarbetsforpliktelser enligt detta
avsnitt, ansvarar tjansteleverantoren inte for ndgra konsekvenser som uppstar till foljd av detta, inklusive men inte begransat till
forseningar.

d) Giltighetstid och uppsigning. Alla bestillningar av professionella tjanster giller under den giltighetstid som anges i
bestéllningsformuliret eller i den relevanta arbetsordern eller, om ingen sadan tid anges, till dess att de relevanta professionella
tjansterna har slutforts.

16. Allmanna bestimmelser.

16.1 Parternas forhallande. Parterna ar oberoende avtalsparter. Detta avtal skapar inte och ar inte avsett att skapa négot
partnerskap, franchise, joint venture, agentur, forvaltningsuppdrag eller anstillningsférhallande mellan parterna. Utan att begrdnsa
allménna giltigheten av ovanstdende ska den svenska lagen om handelsbolag och enkla bolag (1980:1102) inte tillampas pé detta
avtal eller ndgon frdga som har samband med detta.

16.2 Definitioner. Termer med versaler ska ha den betydelse som anges inom parentes (”...”).

16.3 Meddelanden. Om inte annat anges i detta avtal ska alla meddelanden enligt detta avtal limnas minst i textform (t.ex. e-
post). Tjansteleverantoren ska leverera sidana meddelanden via e-post till den eller de adresser och kontaktpersoner som Kunden
angett vid registreringen av Kundens konto for Tjdnsten hos Tjédnsteleverantoren. Dessutom kan Tjénsteleverantoren meddela
Kunden direkt inom Tjansterna eller genom att gora information tillgénglig pa Tjénsteleverantorens webbplats. Parterna ska
omedelbart meddela varandra om eventuella dndringar av de kontaktuppgifter som de har lamnat till varandra. Om kunden inte
uppdaterar sina kontaktuppgifter regelbundet kan kunden komma att missa uppdateringar, uppgraderingar eller viktig information
om tjansterna.

16.4 Separabilitet. Om nigon bestimmelse i detta avtal ar ogiltig, olaglig eller inte kan verkstillas i ndgon jurisdiktion, ska
sédan ogiltighet, olaglighet eller of6rméga att verkstillas inte paverka ndgon annan bestimmelse i detta avtal eller ogiltigforklara eller
gora sddan bestammelse ogiltig eller oforverkstéllbar i ndgon annan jurisdiktion. Om négon bestimmelse eller annan villkor faststélls
vara ogiltig, olaglig eller icke verkstéllbar, ska parterna i god tro forhandla om en dndring av detta avtal som s& nara som mojligt
motsvarar parternas ursprungliga avsikt och ar acceptabel for bida parter, sa att de transaktioner som avses i detta avtal kan fullfljas
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i storsta mojliga utstrackning. I den mén detta avtal innehéller luckor ska tillimpliga lagbestimmelser anses 6verenskomna for att
fylla dessa luckor, vilka avtalsparterna skulle ha kommit 6verens om i enlighet med avtalets ekonomiska mal och syfte om de hade
varit medvetna om luckan.

16.5 Avstaende och kumulativa rittsmedel. Ingen underldtenhet eller forsening frdn nigon av parterna att utéva nagon
rattighet enligt detta avtal ska utgora ett avstdende fran denna rattighet. Om inte annat uttryckligen anges hir, ska de rattsmedel som
anges har utgora ett tillagg till, och inte utesluta, andra rattsmedel som en part har.

16.6 Underleverantorer. Tjinsteleverantéren kan anlita underleverantérer for utforandet av Tjdnsterna. Om
tillhandahéllandet av de underleverantorstjansterna kraver behandling av personuppgifter ska de krav och skyldigheter som anges i
Databehandlingsavtalet gilla.

167 Overlatelse. Ingen av parterna far 6verlita nigon av sina rattigheter eller skyldigheter enligt detta avtal, vare sig genom
lag eller pa annat satt, utan foregdende skriftligt medgivande frin den andra parten (vilket medgivande inte far nekas utan skailig
grund). Oaktat ovanstidende har Tjidnsteleverantoren nir som helst ritt att, utan Kundens samtycke, 6verldta alla fordringar som
uppkommer enligt detta Avtal och alla sikerhetsritter och tillhérande rattigheter till tredje part, varvid Kunden inte har ratt att kvitta
andra dn obestridda eller réttsligt faststillda egna fordringar mot fordringar som Tjéansteleverantoren eller tredje part till vilken
Tjansteleverantoren har Gverlétit sina rattigheter och/eller 6verfort sina skyldigheter enligt detta Avtal har.

16.8 Tillimplig lag och jurisdiktion. Detta avtal ska regleras uteslutande av svensk lag, med undantag for dess lagvalsregler,
med undantag for den svenska lagen om internationella kop (1987:822). ExKklusiv behorig domstol for tvister i samband med detta
avtal dr den behoriga domstolen déar Programvaruleverantoren har sitt site. Programvaruleverantéren har dock ratt att vicka talan
vid en domstol som har behorighet 6ver Kundens séte. Alla parter erkdnner harmed dessa domstolars behorighet och avstar fran alla
invindningar mot domstolsorten.

16.9 Ytterligare bestimmelser. Den respektive orderformuliret, inklusive den tjanstebeskrivning som det hanvisar till, detta
avtal och dess bilagor, utgor hela avtalet mellan parterna avseende avtalets innehall. Det finns inga andra avtal, utfistelser, garantier,
l16ften, dtaganden eller forpliktelser dn de som uttryckligen anges hir. Detta avtal ersétter alla tidigare avtal, forslag eller utfastelser,
skriftliga eller muntliga, som ror avtalets innehéll. I handelse av konflikt mellan detta avtal och ett eller flera av de dokument som
bifogas eller hanvisas till hari, ska dokumenten tolkas pé ett enhetligt sitt, i den mén det ar rimligt, men i hindelse av inkonsekvenser
ska de ha foretriade i foljande ordning: (1) orderformuléret, (2) tjanstebeskrivningen, (3) detta avtal och (4) dess bilagor. Oavsett vad
som ségs i detta avtal ska inga villkor som anges i en kundorder eller i ndgon annan kundorderhandling inga i eller utgora ndgon del
av detta avtal, och alla sddana villkor ska vara ogiltiga.

16.10 Formkrav. Med undantag for muntliga 6verenskommelser efter avtalets ingdende &r inga dndringar, tillagg eller avstdende
frdn ndgon bestimmelse i detta avtal giltiga, sdvida de inte har avtalats i textform (t.ex. e-post, meddelanden etc.) eller skriftligen av
den part mot vilken Andringen, till:igget eller avstiendet ska goras gillande. Overforing via fax, e-post eller nigon annan motsvarande
form av elektronisk 6verforing eller undertecknande ska anses uppfylla detta formkrav. Parterna erkdnner och samtycker vidare till
att detta avtal kan undertecknas, utvéxlas, lagras och behandlas genom anvindning av enkla eller avancerade e-signaturer (t.ex.
DocuSign etc.) och att sddana e-signaturer ska uppfylla kravet pé skriftlig form. Parterna samtycker till att de inte kommer att
ifrdgasatta dktheten eller riktigheten enbart pa grund av att orderformuldret och/eller avtalet har undertecknats i elektronisk form.

16.11 Force majeure. Ingen av parterna ska héillas ansvarig for forsening eller underlatenhet att fullgéra nigon av sina
skyldigheter enligt detta avtal (utom betalning av pengar) i den utstriackning sddan forsening eller underlatenhet beror pa orsaker
som ligger utanfor dess rimliga kontroll, inklusive force majeure, sdsom naturkatastrofer, bréander, 6versvimningar, pandemier,
jordbavningar, strejker, krigshandlingar, terrorism eller civila oroligheter. Varje part ska, om mdjligt, omedelbart skriftligen
underritta den andra parten om den ar eller kommer att bli paverkad av en force majeure-handelse. Om en force majeure-héndelse
varar oavbrutet i 60 dagar har vardera parten ratt att siga upp detta avtal.
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Bilaga 1 (Servicenivaavtal) till Avtalet om prenumeration pa programvara och tjanster
1. Tjanstens tillginglighet
1.1. Manatlig malsédttning for tillginglighet enligt SLA

Tjansteleverantoren forbinder sig att géra Microsoft-programvaran som ingér i tjdnsterna tillgdnglig dygnet runt, sju dagar i veckan
(24/7), med en garanterad manatlig drifttid frAn borjan till slut enligt Microsofts garanterade drifttid (vid avtalets ingdende: 99,9 %)
i Microsofts garanti), vilket innebar att tillgéng till Microsoft-programvaran garanteras vara tillgénglig ("Garanterad manatlig
tillganglighet enligt SLA”). Oaktat ovanstdende giller f6ljande, tjdnsteleverantoren ska vidta kommersiellt rimliga atgarder for att
gora Tjansten tillginglig tjugofyra (24) timmar om dygnet, sju (7) dagar i veckan (24/7), med en ménatlig malsattning for total
drifttid pa nittionio procent (99 %), vilket innebar att tillgdngen till tjainsten (webbapplikation eller smartphone-applikation) ska
vara tillganglig 99 % av tiden under en hel kalendermanad ("Ménatliga SLA for malsatt tillgdnglighet”). De angivna ménatliga
tillginglighets-SLA:erna exkluderar: (i) planerade driftstopp (enligt vad som anges i avsnitt 1.2 nedan) och (ii) all otillgénglighet
som orsakas av omstédndigheter utanfor tjansteleverantérens rimliga kontroll, inklusive, utan begransning, force majeure,
pandemier, myndighetsatgarder, 6versvimningar, brand, jordbavningar, civila oroligheter, terrorhandlingar, strejker eller andra
arbetsmarknadsproblem (utom sddana som involverar tjansteleverantorens anstéllda), 6verbelastningsattacker samt fel eller
forseningar i samband med datorer, telekommunikation, internetleverantorer eller vardtjanster som involverar hirdvara, mjukvara
eller stromforsorjningssystem som inte ar i tjinsteleverantorens dgo eller rimliga kontroll.

1.2. Planerad driftstopp.

For att stodja eller underhélla Tjansten (inklusive, men inte begrénsat till, lansering av Uppdateringar) kan Tjansten drabbas av
Planerad driftstopp. Tjidnsteleverantoren ska, i den mén det ar rimligt mojligt, planera planerade avbrott i tjainsten utanfor normal
kontorstid. Tjansteleverantoren ska i god tro stréva efter att meddela kunden om sédana planerade avbrott i tjinsten sa snart som
mojligt, dock minst tjugofyra (24) timmar i forvag via lampliga kanaler (t.ex. e-post eller telefon).

1.3. Oplanerade driftstopp.

I hiandelse av oplanerad driftstopp med eller utan tjansteleverantérens kontroll ska tjansteleverantoren i god tro stréava efter att skicka
ett meddelande till kunden for att informera kunden om detta. Tjansteleverantoren ska vidare i god tro striva efter att tillhandahélla
rimliga uppdateringar om framstegen for att dterstélla tjansten och informera kunden sa snart tjansten ar tillganglig igen.

1.4. Atkomst till kunddata och anviindning av fjéirrhjilpsverktyg.

For att kunna tillhandahalla supporttjansterna kan Tjénsteleverantoren behova anvanda verktyg for fjarrhjalp eller fa atkomst till
Kunddata i enlighet med Avtalet samt tillimpliga dataskyddslagar och -férordningar. Genom att tillita Tjidnsteleverantoren att
anvanda verktyg for fjarrhjalp samtycker Kunden till att ge Tjansteleverantoren fjarratkomst till Kunddata och tillfallig atkomst till
och kontroll 6ver relevant dator och/eller enhet. Innan kund ger tjansteleverantoren fjarratkomst bor kunden vidta lampliga atgéarder,
sasom att sdkerhetskopiera data som finns pa den relevanta enheten och se till att ingen konfidentiell information som inte ar relevant
for supportforfrgan ar tillgénglig eller utbyts via fjarrsessionen. Utan kundens samtycke lagras eller behandlas inte data som inte ar
relaterade till den tillhandahéllna tjansten i ndgon form av tjansteleverantoren.

2. Kundens skyldigheter

2.1. Tillginglighet av kontaktperson.

Kunden méste se till att en kontaktperson ar tillganglig i rimlig utstrackning nar en supportforfragan ska losas.
2.2. Processuppdateringar.

Kunden méste se till att meddela tjansteleverantéren foljande dndringar/uppdateringar:

e alla dndringar/tillaggsinformation som har intréaffat/blivit tillgdnglig sedan supportforfrdgan lamnades in och som péaverkar
supportforfragan.

e alla dndringar i systemmiljon hos kunden som kan paverka 16sningen av supportforfragan.
e om supportforfragan inte langre ar giltig (t.ex. har 16sts).
2.3. Systemkrav och senaste versioner.

For att vara berattigad till support for Tjansten ar Kunden skyldig att sdkerstilla att minimikraven for systemet som anges i
Tjanstebeskrivningen ar uppfyllda.

2.4. Kommunikation till anvindargemenskapen.

Tjansteleverantoren kommer att informera kunden om alla systemrelevanta hiandelser (t.ex. meddelanden om planerade driftstopp
etc.) via meddelanden i tjansterna eller via tjansternas sirskilda informationswebbsida. Det ar kundens skyldighet att informera
berdrda slutanvéandare om denna hiandelse.

2.5. Underlatenhet att samarbeta.

Om kunden inte uppfyller ovanstiende skyldigheter ar tjdnsteleverantoren inte ansvarig for nagra konsekvenser som uppstar till f6ljd
av detta, inklusive men inte begrinsat till forseningar i hanteringen av en supportforfragan och/eller underlatenhet att uppfylla de
servicenivder som anges i detta avtal.

2.6. Tjinstenivaavtalets icke-tillimplighet.

Om inte annat anges i tjdnstebeskrivningen géller servicenivaavtalet inte for (i) tjinster som tillhandahélls kostnadsfritt, (ii) tjinster
som tillhandahélls for mobila applikationer, (iii) tillaggstjanster och (iv) tjanster som inte tillhandahalls av Hilti ("undantagna
tjanster”). Tjansteleverantoren garanterar inte tillgangligheten for de undantagna tjansterna och tillhandahéller inte support eller
korrigeringstjanster for de undantagna tjansterna.
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Bilaga 2 — Databehandlingsavtal eller "DPA”

till avtalet om prenumeration pa programvara och tjinster ("avtalet”)

De termer som anvinds i detta DPA ska ha samma betydelse som i Avtalet och som vidare specificeras hiri.

Detta DPA ingés mellan: Kunden, som agerar som personuppgiftsansvarig ("Personuppgiftsansvarig”) och Tjansteleverantoren, som
agerar som personuppgiftsbitrade ("Personuppgiftsbitriade”); var och en en "Part”, tillsammans ”Parterna”.

Detta DPA ar avsett att uppfylla kraven i tillampliga dataskyddslagar. Detta innebar att hanvisningar till och skyldigheter enligt
GDPR ska anses gilla i tillampliga lokala dataskyddslagar nar dessa inte &r GDPR. Néar motsvarande skyldigheter inte finns i lokal
lagstiftning ska klausulerna anses vara avtalsenliga skyldigheter som syftar till att tillimpa en skyddsnivd som motsvarar den som
foreskrivs i GDPR, med hanvisning till artiklarna i GDPR som vagledning for att klargora avsikten.

1.

Foremal for detta DPA

I samband med tillhandahé&llandet av Tjansterna enligt Avtalet behandlar Tjansteleverantoren personuppgifter for vilka Kunden ar
personuppgiftsansvarig enligt tillimplig dataskyddslagstiftning (nedan kallade ”Kundens personuppgifter”’). Detta DPA
specificerar Parternas dataskyddsrattigheter och skyldigheter i samband med Tjédnsteleverantérens behandling av Kundens
personuppgifter.

2.

2.1.

2.2,

2.3.

2.4.

2.5.

3.3.

3.4.

Omfattning av behandlingen

Tjansteleverantoren ska behandla Kundens personuppgifter pd Kundens vignar och i enlighet med Kundens instruktioner i
den mening som avses i artikel 28 i GDPR. Parterna ar 6verens om att Kunden dr personuppgiftsansvarig i den mening som
avses i artikel 4.7 i GDPR och att Tjansteleverantoren ar personuppgiftsbitriade i den mening som avses i artikel 4.8 i GDPR.
Tjansteleverantorens behandling av kundens personuppgifter sker pa det sétt, i den omfattning och fér de andamél som anges
i tjanstebeskrivningen. Behandlingen avser de typer av personuppgifter och kategorier av registrerade som anges i
tjanstebeskrivningen och omfattar de behandlingsatgiarder som anges i tjanstebeskrivningen, varvid de som ar tillampliga vid
tidpunkten for parternas ingdende av avtalet dven kan anges i en bilaga till detta dataskyddsavtal. Vid eventuella motsigelser
ska de behandlingsaktiviteter som anges i den onlinebaserade tjanstebeskrivningen ha foretréade.

Behandlingens varaktighet motsvarar avtalets 16ptid eller vad som anges i tjainstebeskrivningen.

Tjansteleverantoren forbehéller sig riatten att anonymisera eller aggregera kundens personuppgifter pa ett sddant sitt att det
inte langre ar majligt att identifiera enskilda registrerade, och att anvéinda dem i denna form foér de andamal som anges i
avtalet. Parterna ar 6verens om att anonymiserade och enligt ovanstdende krav aggregerade kundpersonuppgifter inte lingre
anses vara kundpersonuppgifter i denna DPA.

Tjansteleverantorens behandling av kundens personuppgifter ska i princip ske i tjansteleverantérens land eller inom
Europeiska unionen eller ett annat avtalsslutande land i Europeiska ekonomiska samarbetsomrédet (EES) eller ett likvardigt
land. Tjansteleverantoren har dock rétt att behandla kundens personuppgifter i enlighet med bestimmelserna i detta DPA
utanfor EES om den i forviag informerar kunden om platsen for databehandlingen och om kraven i kapitel V i GDPR ar
uppfyllda. Om kundens personuppgifter ska behandlas av en underleverantor vars behandling av kundens personuppgifter
inte omfattas av GDPR, giller avsnitty.4 i detta DPA.

Instruktioner fran kunden
Tjansteleverantoren ska behandla kundens personuppgifter i enlighet med kundens dokumenterade instruktioner i den
mening som avses i artikel 28 i GDPR, savida inte tjansteleverantoren enligt tillamplig lag ar skyldig att géra nigot annat. I det
senare fallet ska tjansteleverantoren informera kunden om detta lagkrav fore behandlingen, sdvida inte lagen forbjuder sidan
information av viktiga skil som ror allminintresset.

Kundens instruktioner ar i princip slutgiltigt faststdllda och dokumenterade i detta DPA. Avvikande individuella instruktioner
eller instruktioner som innebér ytterligare krav ska i forvag samras med tjansteleverantoren for att bedéma genomforbarheten
och uppskatta kostnaderna. Eventuella ytterligare kostnader som tjansteleverantoren adrar sig till f6ljd av avvikande
individuella instruktioner eller instruktioner som innebér ytterligare krav ska baras av kunden.

Trots vad som sigs i detta DPA ska kunden fungera som enda kontaktpunkt for tjansteleverantoéren och ar ensam ansvarig for
den interna samordningen, granskningen och inlimningen av instruktioner eller begidranden fran andra
personuppgiftsansvariga (som tillhér kundens koncern) till tjansteleverantoren. Tjénsteleverantoren ar befriad fran sin
skyldighet att informera eller underritta en personuppgiftsansvarig nar denne har lidmnat sddan information eller
underrittelse till kunden. P4 samma satt har tjansteleverantoren rétt att vigra att folja instruktioner som ges direkt av en
personuppgiftsansvarig som inte dr kunden. Tjansteleverantoren ska fungera som enda kontaktpunkt for kunden och dr ensam
ansvarig for intern samordning, granskning och Overlaimnande av instruktioner eller begiranden frén kunden till
tjansteleverantorens underleverantorer.

Om Tjansteleverantoren anser att en instruktion fran Kunden bryter mot detta DPA eller tillamplig dataskyddslagstiftning, har
Tjansteleverantoren, efter att ha informerat Kunden om detta, ritt men inte skyldighet att avbryta utférandet av instruktionen
tills Kunden bekriftar instruktionen. Parterna dr Gverens om att det enda ansvaret for lagligheten av behandlingen (i den
mening som avses i artikel 6 i GDPR) av Kundens Personuppgifter ligger hos Kunden.

Kundens rittsliga ansvar
Kunden &r ensam ansvarig for att behandlingen av kundens personuppgifter ar tilliten och for att skydda de registrerades
rattigheter (i den mening som avses i artiklarna 12—22 i GDPR) i forhéallandet mellan parterna.
Kunden ska tillhandahalla Tjansteleverantéren Kundens personuppgifter i god tid for tillhandahallandet av Tjansterna och
ansvarar for kvaliteten pad Kundens personuppgifter. Kunden ska omedelbart och fullstédndigt informera Tjansteleverantoren
om han/hon vid granskningen av Tjansteleverantorens resultat uppticker fel eller oegentligheter med avseende pé
dataskyddslagstiftningen eller sina instruktioner.
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4.3.

4.4.

5.
5.1.

6.1.

6.2.

6.3.

7.1.

7.2.

7.3

7.4.

8.3.

8.4.

Pa begdran ska kunden tillhandahélla tjansteleverantéren den information som anges i artikel 30.2 i GDPR, i den man den
inte dr tillgénglig for tjansteleverantoren sjélv.

Om Tjansteleverantéren pa grund av tvingande lagstiftning eller begiran ar skyldig att lamna information till en myndighet
eller person om behandlingen av Kundens personuppgifter eller att pd annat satt samarbeta med dessa organ, ska Kunden pé
forsta begaran bista Tjdnsteleverantoren med att lamna sddan information och fullgéra andra samarbetsforpliktelser, varvid
Tjansteleverantorens rimliga kostnader for sddana dtgiarder ska baras av Kunden.

Sekretessplikt
Tjansteleverantoren ska alagga all personal som hanterar kundens personuppgifter att iaktta sekretess.

Sikerhet vid behandling
I enlighet med artikel 32 i GDPR ska tjansteleverantoren vidta nédviandiga och 1ampliga tekniska och organisatoriska atgarder,
med hinsyn till teknikens utvecklingsnivd, implementeringskostnaderna och arten, omfattningen, omsténdigheterna och
syftet med behandlingen av kundens personuppgifter, samt den olika sannolikheten och allvarligheten av risken for de
registrerades rattigheter och friheter, for att garantera en skyddsniva for kundens personuppgifter som ar anpassad till risken.

De tekniska och organisatoriska atgérder som for narvarande ar i kraft finns i tjanstebeskrivningen, dar de atgarder som ar
tillimpliga vid tidpunkten for parternas ingdende av avtalet ven kan anges i en bilaga till detta DPA. I hindelse av motségelser
ska de tekniska och organisatoriska sikerhetsatgiarder som anges i tjinstebeskrivningen online ha foretrade.

Tjansteleverantoren har ratt att andra de tekniska och organisatoriska atgdrderna under denna DPA:s giltighetstid, s& ldnge
de fortsétter att uppfylla de lagstadgade kraven.

Anlitande av underleverantorer

Kunden ger tjansteleverantoren allmén behorighet att anlita underleverantorer for behandling av kundens personuppgifter.
Underleverantorer som dr anlitade vid avtalets ingdende anges i tjainstebeskrivningen, dir de som ar tillimpliga vid tidpunkten
for avtalets ingdende ocksd kan anges i en bilaga till detta DPA. Vid eventuella motségelser ska listan 6ver underleverantorer
som anges i tjanstebeskrivningen online ha foretride.

Tjansteleverantoren ska meddela kunden om alla avsedda @ndringar avseende anlitande eller byte av underleverantorer via e-
post, meddelande inom tjansterna eller via en prenumerationstjanst som erbjuds av tjansteleverantoren. Kunden har rétt att
invinda mot anlitandet av en potentiell underleverantér. Vid en siddan invindning ska kunden ange rimliga skél for
invindningen. Om kunden inte inviander inom fjorton (14) kalenderdagar efter tjansteleverantérens meddelande, upphor
kundens ritt att invinda mot underleverantorens engagemang. Om kunden invander har tjansteleverantoren rétt att siga upp
avtalet och detta DPA med en uppsagningstid pa fem (5) arbetsdagar enligt de ndrmare bestimmelserna i avtalet.

Avtalet mellan tjansteleverantéren och underleverantéren maste alagga den senare samma eller liknande skyldigheter som de
som aligger tjansteleverantoren enligt detta DPA. Parterna dr 6verens om att detta krav dr uppfyllt om avtalet ger en skyddsniva
som motsvarar detta DPA, respektive om skyldigheterna i artikel 28.3 i GDPR alidggs underleverantéren. Parterna ar vidare
overens om att detta krav kan uppfyllas i forhallande till molntjanstleverantorer som tillhandahéller plattform, infrastruktur
eller programvara som en tjanst genom att ingd den senares standardavtal om databehandling, forutsatt att dessa uppfyller
kraven i artikel 28 i GDPR.

Med forbehall for att kraven i avsnitt2.4 i detta DPA uppfylls, ska bestimmelserna i detta avsnitt7 i detta DPA &ven tillimpas
vid anlitande av en underleverantor vars behandling av kundens personuppgifter inte omfattas av GDPR. I sddant fall har
Tjansteleverantoren riatt och — i den mén kraven i avsnitt2.4 i detta DPA inte ar uppfyllda pa annat sitt — skyldighet att inga
ett avtal med underleverantéren som innehaller standardavtalsklausuler for 6verforing av personuppgifter till tredjelédnder i
enlighet med Europaparlamentets och rddets forordning (EU) 2016/679 av Europaparlamentet och rédet i enlighet med
kommissionens genomfoérandebeslut (EU) 2021/914 av den 4 juni 2021, som inforlivar modul 3 (Overfoéring av personuppgifter
till personuppgiftsbitrdden). Om och i den utstrickning det dr nodvandigt for att uppna en adekvat skyddsniva i det berorda
tredjelandet, ska ett sddant avtal innehélla de ytterligare skyddséatgarder som ar nédvandiga for detta &ndamél. Sddana
ytterligare skyddsétgéarder (om sddana finns) kan ocksd anges i tjanstebeskrivningen. Parterna dr 6verens om att ett sddant
avtal ocksd ska uppfylla kraven i avsnitt7.3 i detta DPA. Kunden forklarar sig villig att samarbeta for att uppfylla
undantagskraven i den mening som avses i artikel 49 i GDPR i den utstrackning som idr nodvéandig.

Registrerades rittigheter
I den mening som avses i artikel 28 (punkt 3, led e) i GDPR ska tjansteleverantoren, i den mén det dr méjligt, bistd kunden
genom tekniska och organisatoriska atgirder for att fullgéra den senares skyldighet att besvara begidranden om utévande av
registrerades rattigheter.
Om en registrerad person liamnar in en begidran om utévande av sina rattigheter direkt till tjansteleverantoren, ska
tjansteleverantoren vidarebefordra denna begiran till kunden i rimlig tid om tjénsteleverantéren kan identifiera den
registrerade personen och det d4r mdjligt att med rimliga anstrangningar faststilla en koppling till kunden.

Tjansteleverantoren ska, inom rimliga och nédvindiga grianser, mot ersattning for de kostnader som tjansteleverantoren
asamkas och som kan styrkas, gora det majligt for kunden att korrigera, radera, blockera eller begransa vidare behandling av
kundens personuppgifter, eller pa kundens begéran sjélv korrigera, radera, blockera eller begransa vidare behandling, om och
i den utstrackning detta ar omojligt for kunden.

Iden mén den registrerade har ritt till dataportabilitet gentemot kunden avseende kundens personuppgifter i den mening som
avses i artikel 20 i GDPR, ska kunden via tjansterna ges mojlighet att sjilv extrahera kundens personuppgifter. Utover detta
kan tjansteleverantdren, men ar inte skyldig att, stodja kunden inom rimliga och nédvandiga granser mot ersattning for de
kostnader som tjansteleverantoren dsamkas och som kan styrkas.
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9.3

10.

10.1.

10.2.

10.3.

10.4.

11.
11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

12,
12.1.

Tjansteleverantorens skyldigheter att underritta och ge stod

Iden man kunden &r skyldig att anmala ett brott mot sdkerheten for kundens personuppgifter (sarskilt i den mening som avses
iartiklarna 33 och 34 i GDPR) ska tjansteleverantoren i god tid informera kunden om alla anmalningspliktiga hdndelser inom
sitt ansvarsomrade.

Tjansteleverantoren ska bistd kunden med att fullgéra anmalningsskyldigheterna pa den senares begiran i den utstrackning
som ar rimlig och ndédviandig, med beaktande av behandlingens art och den information som é&r tillginglig for
tjansteleverantoren, mot ersattning for de utgifter och kostnader som tjansteleverantoren dsamkas till f6ljd av detta och som
kan styrkas.

I den mén kunden &r skyldig enligt lag eller annan bestdimmelse att genomf6ra en konsekvensbedémning avseende dataskydd
(sarskilt i den mening som avses i artiklarna 35 och 36 i GDPR) eller motsvarande bedomning, ska Tjansteleverantoren pa
Kundens begiran bistd Kunden med att fullgora denna skyldighet i den utstrdckning som ar rimlig och nédvandig, med
beaktande av behandlingens art och den information som Tjidnsteleverantoren har tillgang till, mot erséttning for de utgifter
och kostnader som Tjinsteleverantoren dsamkas till f6ljd av detta och som kan styrkas.

Giltighetstid, uppsidgning, radering och aterlimnande av kundens personuppgifter
Detta DPA trader i kraft pé avtalets ikrafttradandedatum och ska pa ikrafttradandedatumet ingés for avtalets 16ptid och ska
tolkas tillsammans med avtalet som ett sammanhéingande dokument. I handelse av konflikter mellan detta DPA och andra
overenskommelser mellan parterna, sarskilt avtalet, ska bestimmelserna i detta DPA ha foretride.
Uppsagningbestimmelserna i Avtalet géller dven for detta DPA.

Tjansteleverantoren ska radera kundens personuppgifter omedelbart efter uppsdgningen av detta DPA, sdvida inte
tjansteleverantoren ar skyldig enligt tillimplig lag att lagra kundens personuppgifter ytterligare. Om kunden foredrar att
kundens personuppgifter aterlamnas innan de raderas, maste kunden omedelbart informera tjansteleverantoren si att denne
kan ge kunden en rimlig tidsfrist eller enligt vad som anges i avtalet for att sjalv extrahera kundens personuppgifter.

Tjansteleverantoren far behalla dokumentation som styrker att kundens personuppgifter har behandlats pé ett korrekt och
noggrant sitt dven efter uppsidgningen av DPA.

Bevis och revision
Tjansteleverantoren ska pa Kundens begéran tillhandahalla all information som Tjansteleverantoren behover och har tillgang
till for att kunna styrka att Tjansteleverantoren uppfyller sina skyldigheter enligt detta DPA.
Kunden har ritt att granska Tjansteleverantoren med avseende pé efterlevnaden av bestimmelserna i detta DPA, i synnerhet
genomforandet av de tekniska och organisatoriska atgarderna, inklusive inspektioner pd Kundens viagnar av en certifierad
oberoende tredje part.

For att kunna utfora inspektioner i enlighet med avsnitt11.2 i detta DPA har kunden rétt att fa tilltrade till tjansteleverantérens
affarslokaler dar kundens personuppgifter behandlas under normal kontorstid (méndag till fredag kl. 10.00-16.00 lokal tid)
efter att ha meddelat detta i god tid i enlighet med avsnittet ”11.5 ” i detta DPA, pd egen bekostnad, utan att stora verksamheten
och under strikt sekretess genom ett skriftligt atagande frén Tjansteleverantéren om att hemlighdlla affars- och
foretagshemligheter.

Tjansteleverantoren har rétt att, efter eget gottfinnande och med beaktande av kundens lagliga skyldigheter, inte ldmna ut
information som ar kénslig for tjdnsteleverantorens verksamhet eller om tjansteleverantéren skulle bryta mot lagstadgade eller
andra avtalsenliga bestimmelser till foljd av utlimnandet. Kunden har inte ratt att fa tillgéng till data eller information om
tjansteleverantérens andra kunder, kostnadsinformation, kvalitetskontroll- och avtalshanteringsrapporter eller andra
konfidentiella uppgifter om tjinsteleverantéren som inte ar direkt relevanta for de avtalade revisionsindamaélen.

Kunden ska i god tid (vanligtvis minst trettio (30) kalenderdagar i forvdg) informera tjansteleverantéren om alla
omsténdigheter som ror utforandet av revisionen. Kunden far endast utfora en revision per kalenderar mot ersittning av
kostnaderna.

Om kunden anlitar en tredje part for att utféra revisionen ska kunden skriftligen aldgga den tredje parten samma skyldigheter
som kunden har gentemot tjansteleverantoren enligt detta avsnitt11 i detta DPA. Dessutom ska kunden skriftligen alagga tredje
part att iaktta sekretess och konfidentialitet, sivida inte tredje part d4r underkastad en yrkesmaissig tystnadsplikt. P& begéran
av tjansteleverantoren ska kunden omedelbart 6verlaimna atagandeavtalen med tredje part till tjansteleverantéren. Kunden
far inte anlita ndgon av tjansteleverantorens konkurrenter for att utfora revisionen.

Enligt Tjansteleverantorens gottfinnande kan bevis pa att skyldigheterna enligt detta DPA har uppfyllts, i stéllet for en
inspektion, lamnas genom att en lamplig, aktuell oberoende revisionsrapport frén tredje part eller en lamplig certifiering fran
en IT-sdkerhets- eller dataskyddsrevision — t.ex. enligt ISO 27001, den tyska federala myndigheten for informationssikerhet
(BSI) grundldaggande skyddsstrategi (sa kallad "BSI-Grundschutz”) eller ndgon jamforbar strategi — ("revisionsrapport”), om
revisionsrapporten pa ett lampligt sitt gor det mojligt for kunden att sjélv 6vertyga sig om att de avtalsenliga skyldigheterna
ar uppfyllda.

Slutbestéimmelser
Om enskilda bestimmelser i detta DPA ar ogiltiga eller blir ogiltiga eller innehaller en lucka, ska de Gvriga bestimmelserna
forbli oférandrade. Parterna atar sig att ersitta den ogiltiga bestimmelsen med en lagligt tillaiten bestimmelse som kommer
nirmast syftet med den ogiltiga bestimmelsen och som darmed uppfyller kraven i artikel 28 i GDPR.
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Bilaga 1 till DPA
Tekniska och organisatoriska atgirder

Beskrivning av de tekniska och organisatoriska &tgarder som genomforts av personuppgiftsbitradet, verifierade
och bekraftade av personuppgiftsansvarig:

Atkomstkontroll till behandlingsomraden

e  Dataimportdren vidtar ldmpliga dtgarder for att forhindra att obehoriga personer far fysisk tillgang till den
databehandlingsutrustning dar personuppgifter behandlas eller anvénds, i synnerhet:

o  Tilltrade till anldggningen sparas och dokumenteras.

o Tilltrade till anldggningen Overvakas och sdkras av ett ldmpligt sdkerhetssystem och/eller en
sdkerhetsorganisation.

o Besokare eskorteras kontinuerligt.
Atkomstkontroll till databehandlingssystem

e Dataimportoren vidtar lampliga atgérder for att forhindra att de databehandlingssystem som anvinds for
behandling av personuppgifter anvands eller logiskt dtkoms av obehdriga personer, i synnerhet:
o Metoder for anviandaridentifiering och autentisering finns for att ge kontrollerad &tkomst till
behandlingssystemet.
o Atkomstkontroll och behérigheter definieras enligt principen om behovsprévning.

o Datainportorens interna slutpunkter som anvinds for att stédja mjukvarutjansten ar skyddade for
att forhindra oonskad &tkomst till systemen och for att undvika infiltration av skadlig programvara.
Detta omfattar tekniker som brandvéggar, antivirusdetektering, detektering av skadlig programvara,
intrangsdetektering och -forebyggande och andra. Dessa tekniker kommer att anpassas till nya nivéer
baserat pa den 6vergripande utvecklingen inom dessa omraden.

Atkomstkontroll for anvindning av specifika omraden av databehandlingssystem

e  Dataimportéren implementerar lampliga atgdrder inom applikationerna sé att de personer som har ritt att
anvinda databehandlingssystemet endast kan fa tillgdng till de uppgifter som omfattas av deras
atkomstbehorighet (auktorisering) och att personuppgifter inte kan ldsas, kopieras, dndras eller tas bort utan
behorig auktorisering, i synnerhet:

o  For datainportorens personal finns policyer och utbildning avseende atkomst till personuppgifter.

o Dataimportéren informerar sin personal om relevanta sidkerhetsrutiner, inklusive mdgjliga
konsekvenser av brott mot sikerhetsreglerna och -rutinerna.

o  For utbildningsindamaél anvinder den personuppgiftsansvarige endast anonymiserade uppgifter.

o Atkomst till uppgifterna sker antingen frin en kontrollerad plats eller via en kontrollerad
nitverksatkomst.

o Slutanviandare som anvands for att f& tillging till uppgifterna skyddas av uppdaterade
klientskyddsmekanismer.

Overforingskontroll

e Dataimportoren vidtar lampliga tgarder for att sdkerstilla att personuppgifter inte kan ldsas, kopieras, dndras
eller raderas utan tillstdnd under elektronisk 6verforing, transport eller lagring pé lagringsmedier, och att
mottagarna av oOverforda personuppgifter kan faststillas och verifieras (kontroll av datadverforing), i
synnerhet:

o Kontroll av dataéverforing mellan dataexportéren och den programvarutjanst som tillhandahélls av
dataimportoren:

» Datainportérens programvarutjinster anvdnder kryptering for att sdkerstilla
konfidentialitet och integritet/dkthet vid oOverforing av data frén dataexportéren till
programvarutjansten.

o  Kontroll av datadverforingar mellan dataimportoren och underleverantorer:

= Utover de avtalsenliga omrddena ar hamtning av data endast tillditen for sérskilda
supportaktiviteter och endast fér behorig supportpersonal.

= Auktoriseringsprocessen for datainportorens supportpersonal som utfér datadverforingar
regleras genom en definierad process.

*  Om data méste kopieras till specifika medier for transport till en tredje part, kommer dessa
medier att behandlas med forsiktighet i enlighet med datans kénslighet.

»  Dokumenterade rutiner for siker 6verforing av personuppgifter har faststallts.
Inmatningskontroll, bearbetningskontroll och separering for olika andamal

e  Dataimportoren vidtar lampliga dtgérder for att sdkerstélla att personuppgifter behandlas pa ett sidkert satt
och enbart i enlighet med dataexportorens instruktioner, i synnerhet:
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o Atkomst till data #r separerad genom applikationssikerhet for limpliga anvéindare.
o Applikationen stoder identifiering och autentisering av anviandare.

o Applikationsroller och ddrmed &tkomst baseras pa roller som baseras pa den funktion som ska utforas
inom applikationen.

Nar det r rimligt och genomforbart kan dataimportoren i sin programvara implementera kontroller for att validera
datainmatning och/eller spira anviandning eller dndring av data.
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Bilaga 2 till DPA
Databehandlingsatgirder

1. Detaljer om behandlingen. Detaljerna om behandlingen ar foljande

a) Behandlingens féoremal och varaktighet:
Som anges i DPA dr huvudsyftet med behandlingen att tillhandahalla tjansterna i enlighet med 4PS-

programvarulicens- och underhéllsavtalet ("SLMA” eller "Avtalet”).

b) Registrerade
Registrerade omfattar kundens representanter och slutanvandare, inklusive anstillda, entreprenorer,
samarbetspartners och kunder till kunden. Registrerade kan &dven omfatta personer som férsoker kommunicera
eller overfora persqpuppélfter till anvindare av de tjadnster som tillhandahélls ay tjadnsteleverantoren.
Tjansteleverantoren dr medveten om att kunden, beroende pa kundens anvindning av tjinsterna, kan vilja att
inkludera personuppgifter frin ndgon av foljande typer av registrerade i personuppgifterna:

e Kundens anstallda, entreprendrer och tillfalligt anstillda (nuvarande, tidigare, potentiella)

e Anhoriga till ovanstiende

e Kundens samarbetspartners/kontaktpersoner (fysiska personer) eller anstillda, entreprencrer eller tillfalligt
arés‘talld? hos samarbetspartners/kontaktpersoner som ar juridiska personer (nuvarande, potentiella,
tidigare

g An\;geindarg_(t.ex. kunder, klienter, patienter, besckare etc.) och andra registrerade som ar anviandare av|
kundens tjanster; oo i . .

e Partner, intressenter eller individer som aktivt samarbetar, kommunicerar eller pa annat sitt interagerar
med kundens anstéllda och/eller anvinder kommunikationsverktyg sdsom appar och webbplatser som
tillhandahalls av kunden. o

e Intressenter eller individer som_ passivt interagerar med kunden (t.ex. eftersom de &dr foremal for en
utredning, forskning eller ndmns i dokument eller korrespondens fréan eller till kunden); eller

e Yrkesutovare med yrkessekretess (t.ex. likare, advokater, notarier, religiosa arbetare etc.).

¢ Kategorier av personuppgifter
Personuppgifter som ingdr i e-post, dokument och andra uppgfter 1 elektronisk form 1 samband med Tjansterna.
Tjansteleverantoren dr medveten om att kunden, beroende pa kundens anvindning av Tjdnsterna, kan vélja att

inkludera pe;rsonu;g)giifter frdn nagon av foljande kategorier i ersonuPpgi_fternq. Observera att Tjansterna
innehéller olika moduler, varfor inte alla kategorier nodvandigtvis behandlas for varje modul.

e Grundlaggande personuppgifter (t.ex. fodelseort, gatunamn och husnummer (ad_res?)_, cf)ostnummer,‘ hemort,

bosittningsland, mobilnummer, fornamn, efternamn, initialer, e-postadress, kon, fodelsedatum), inklusive

grundl.‘;igga}nde personuppgifter om familjemedlemmar och barn. . .

0 utentiseringsuppgifter (It)l 1 exempel anvandarnamn, 16senord eller PIN-kod, sikerhetsfriga, revisionsspér);

e  Kontaktuppgifter (till exempel adresser, e-postadress, telefonnummer, identifierare pa sociala medier,
kontaktuppgifter for nodsituationer).

e  Unika identifikationsnummer och signaturer (till exempel personnummer, bankkontonummer, pass- och ID-
kortnummer, korkortsnummer och fordonsregistreringsuppgifter, IP-adresser, anstallningsnummer,
studentnummer, patientnummer, signatur, unik identifierare i sparningscookies eller liknande teknik).

e Pseudonyma identifierare;

e Finansiell information och forsikringsinformation (till exempel forsakringsnummer, bankkontonamn och -
nummer, kreditkortsnamn och -nummer, fakturanummer, inkomst, forsékringstyp, betalningsbeteende,
kreditvardighet)

e Kommersiell information (till exempel kophistorik, specialerbjudanden, prenumerationsinformation,
betalningshistorik);

e Platsuppgifter (t.ex. mobil-ID, geolokaliseringsnitverksdata, plats vid samtalets borjan/slut. Platsuppgifter
som harror frén anvindning av wifi-atkomstpunkter);

e  Foton, video och ljud;

e  Enhetsidentifiering (till exempel IMEI-nummer, SIM-kortnummer, MAC-adress);

e HR- och rekryteringsdata (till exempel u_ﬁ)gg.ift om anstéllningsstatus, rekr]\;teringsinformation sdsom
meritforteckning, anstillningshistorik, utbildningshistorik) uppﬁlfter om fOb och” befattning, inklusive
arbetade timmar, utvirderingar och_l6n, uppgifter om arbetstillstind, tillganglighet
skatteuppgifter, betalningsuppgifter, fﬁrsékrlngsup][()glﬂer samt plats och organlsatlonerj;

e Utbildningsuppgifter (till exempel utbildningsbakgrund, aktuell utbildning, betyg och resultat, hogsta
%pnadda examen, inlarningssvarigheter); o o

J edborlgarskap och uppehéllstillstand _(till exerr_lgel medborﬁarskaﬁ), naturaliseringsstatus, _civilstdnd,
nationalitet, invandringsstatus, passuppgifter, uppgifter om uppehéllstillstédnd eller arbetstillstand).

e Information som behandlas for att utfora en uppgift av allmént intresse eller som en del av|
myndighetsutévning.

anstallningsvillkor,

d) Sarskilda kategorier av personuppgifter:
Tjansterna ir inte avsedda att behandla sirskilda kategorier av personuppgifter. Kunden ska avsta

fran att ldmna sédana sirskilda kategorier av personuppgifter via Tjansterna.

¢) Behandlingens art och indamal:
Arten av behandlingen av| Exempel pd omfatining:

uppgifterna:

1. Insamling eller registrering t.ex. insamling eller registrering fran de registrerade men inte fran
den personuppgiftsansvarige.

2. Underhall t.ex. modifiering, andring, korrigering, verifiering, validering.

3. Lagring eller hosting

4.  Anvandning t.ex. hamining, extrahering, konsultation, utskrift, skanning etc. for|
att tillhandahdlla Tjdnsterna.

5. Delning t.ex. avslojande eller tillgdngliggorande eller publicering till ndgon
annan dn den registeransvarige.
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6. Organisation t.ex. strukturering, anpassning, kombination, inklusive
instrumentpaneler eller analyser.

7. Radering eller forstoring

Syften med behandlingen av] Exempel pd omfatining: TyE .av nodvandig

uppgifterna: behandling:

1.

Tillhandahdllande av tjansterna 1
enlighet med avtalet.

T.ex. sdkerstdlla registrering av
anvdndare, inklusive steg-for-steg-
genomgdng, forbereda tjdnsterna
etc.

Alla aktiviteter fran 1 till 7 som
beskrivs i tabellen ovan
genomfors for att uppna
syftena 1 till 5 som beskrivs i

2. Skapa en unik kundidentitet. T.lex. skapa gn ulr(lllgd identitef for| kolumnerna till vinster med
inloggning och_unik 1 en;ﬁl{ﬁermg pd Teary P 7 5
. tjdinsterna av sdkerhetsskdl. rubriken ”” (Kundens vérde).
3. gpp.ratthalla dﬁlf.t.ekn,h sakerstalld T.ex. logga aktivitet, analyserd
ataintegritet och sakerhet. dtkomstbeteende for att identifieral
och forhindra olaglig Gtkomst.
4. Tillhandahalla =~ konsulttjanster| T.ex. _anvanda ett]
och/eller teknisk support till drendehanteringssystem eller en
anvandarna. Jjdrrskrivbordsprogramvara, svara
pd anvdndarforfrdgningar.
5. Tillhandahalla uppdateringar och|
korrigeringar av Tjansterna.
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2. Underleverantorer. De underleverantorer som ir anlitade av tjansteleverantoren ar:

Underleverantor Behandlingsaktiviteter for foljande| Kategorier av|] Plats for]
andamal personuppgifter behandlingen|
som lidmnas till
underleverantoren|
4PS Construction Syfte | Identitets- och| EU/EES
Software AB 1K Tillhandahdllande av tjinsternal preferensuppgifter
Odlnsgatfm 13, rum 207, enligt avtalet. 2 X Platsuppgifter
41103 Goteborg, Sverige 4 | , i Skapa enunik 4PS-identitet. 3 X Kontaktuppgifter
3 Uppritthalla driften, sékerstillal 4 X Yrkesuppgifter
datalptegrltet (zch saker}.let | s X Tekniska uppgifter
4 ?‘ﬂlhandahalla teknisk support tilll Supportuppgifter
anviandarna.
5 Tillhandahélla uppdateringar och|
korrigeringar av tjansterna.
4PS International B.V. | samma som 4PS Construction| samma som 4PS| EU/EES
Keplerlaan 4 Software AB Construction
6716 BS Ede, Software AB
Nederldnderna
4PS Belgium N.V. samma som 4PS Construction| samma som 4PS| EU/EES
Pauline van| Software AB Construction
Pottelsberghelaan 12, 9051 Software AB
Gent, Belgien
4PS Bausoftware samma som 4PS Construction| samma som 4PS| EU/EES
GmBH Software AB Construction
Bahnhofpl. 6, 89073 Ulm, Software AB
Tyskland
4PS Construction samma som 4PS Construction] samma som 4PS| Storbritannien
Solutions Ltd. Software AB Construction
Unit 6220 Solihull Pkwy, Software AB
Birmingham B37 7YB,
Storbritannien
4PS Construction samma som 4PS Construction| samma som 4PS| EU/EES
Software BV Software AB Construction
Keplerlaan 4 Software AB
6716 BS Ede,
Nederldnderna
4PS Constraction
Software B.V.
4PS Construction samma som 4PS Construction| samma som 4PS| EU/EES
Software SAS Software AB Construction
126 rue Gallieni - 92 100 Software AB
Boulogne-Billancourt
Frankrike
4PS B.V. samma som 4PS Construction| samma som 4PS| EU/EES
Keplerlaan 16 Ede, Software AB Construction
Nederldnderna Software AB
Microsoft Ireland] samma som 4PS Construction samma som 4PS| EU/EES
Operations, Ltd. Software AB Construction
One Microsoft Place, South Software AB
County Business Parkl
Leopardstown
Dublin 18, D18 P521, Irland
Hilti Corporation samma som 4PS Construction| samma som 4PS| EU/EES
Feldkircherstrasse 100 Software AB Construction
F1L-9494 Schaan Software AB
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